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Vorwort

Der Vortrag ,,Die Stromversorgung — Lebensader einer modernen
Gesellschaft"” wurde am 8. Mai 2012 auf dem Verband-fiir-
Sicherheitstechnik-Kongress 2012 in Leipzig gehalten.

Aufgrund der hohen Aktualitdt wird diese Zusammenfassung
unter der Creative-Commons-Lizenz (by-nc-sa) 6ffentlich zur
Verfligung gestellt.

Abstract

Unsere Gesellschaft hat in den vergangenen Jahrzehnten fast
ihren gesamten Wohlstand auf die permanente Verfiigbarkeit
von Strom aufgebaut. Weite Teile der lebenswichtigen, kritischen
Infrastruktur, aber auch unser gesamtes Gemeinwesen, funk-
tionieren nur durch eine verldssliche Energieversorgung. Daher
wurde bisher viel Wert auf die Verfligbarkeit der Stromversorgung
gelegt. Durch aktuelle Veranderungen in der europdischen Strom-
versorgung, wie die kurzfristige Abschaltung von Atomkraftwer-
ken, den zunehmenden Einsatz von erneuerbaren Energiequellen
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oder die geplante Einfiihrung von intelligenten Stromzadhlern
(Smart Meter), wurden und werden weitreichende Eingriffe in das
bisher stabile Stromversorgungssystem getatigt. Eine zusatzliche
Vernetzung der Stromversorgung mit Informations- und Kom-
munikationstechnik (Stichwort Smart Grid) soll helfen, viele der
anstehenden Probleme zu I6sen. Dabei wird leicht libersehen,
dass mit dieser Vernetzung komplexe Systeme geschaffen wer-
den, deren Beherrschbarkeit drastisch sinkt, ohne dass wir uns
dessen bewusst sind.

werkgesellschaft und das nationale Krisenmanagement -

Anforderungen an das nationale Krisenmanagement bei kom-
plexen Schadenslagen am Beispiel Osterreichs" liegt auf einer
systemischen, ganzheitlichen Betrachtung. Die Arbeit beleuchtet
die technischen und gesellschaftlichen Verdnderungen in der
Netzwerkgesellschaft sowie deren Auswirkungen und maogliche
neue Losungsansatze fiir das nationale Krisenmanagement.
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1 Die Stromversorgung

Stromversorgung bedeutet fiir viele Menschen einfach nur: Der
Strom kommt aus der Steckdose. Den meisten Nutzern sind weder
die genauen Zusammenhdnge noch der infrastrukturelle oder
technische Aufwand dahinter bekannt. Gleichzeitig hdangt aber
unser gesamtes Gemeinwesen von der Verfiigbarkeit dieser stra-
tegischen Infrastruktur ab.

1.1 Das Stromnetz von gestern — heute — morgen
Das Stromnetz war bis in den spaten 1990er Jahren eine weitge-
hend staatliche Kernaufgabe und nationalstaatlich organisiert.
Ende des letzten Jahrtausends wurde durch die EU eine Markt-
liberalisierung initiiert, die einen Energiemarkt schafft und zur
Wettbewerbsforderung mit sinkenden Preisen beitragen sollte.
Seither erfolgt eine Aufsplittung der verschiedenen Teilaufgaben
(Erzeugung, Handel, Vertrieb, Transport, Verteilung), die bis dahin
in wenigen Handen lagen. Gleichzeitig wurde eine engere Ver-
netzung zwischen den unterschiedlichen Akteuren innerhalb des
europdischen Stromnetzes erforderlich. Dadurch sind gegenseiti-
ge Abhdngigkeiten gestiegen.

1.2 Versorgungssicherheit

Ein wichtiger Indikator fiir die verldssliche Stromversorgung in der
europdischen Energieversorgung ist die durchschnittliche, unge-
plante Versorgungsunterbrechung pro Kunde und Jahr (SAIDI)2.
Die D-A-CH-Region liegt dabei im absoluten Spitzenfeld. Diese
Werte bedeuten eine Verfiigbarkeit der Stromversorgung von liber
99,99 %.

2 System Average Interruption Duration Index (SAIDI)

Danemark 17
Deutschland 19
Schweiz 22
Osterreich 32
Slowenien 81
Italien 89
Ungarn 133
Tschechien 136
Polen 386

Tabelle 1: Ausfallzeiten (SAIDI) 2010;
Quelle: Unplanned interruptions including all events —
5th CEER Benchmarking Report on the Quality of Electricity Supply, Seite 117

1.3 Ressourcenbedarf fiir die Energieerzeugung

Als Ressourcen fiir die Energieerzeugung wurden bisher vor-
wiegend fossile Brennstoffe wie Erddl, Erdgas, Kohle und auch
Uran verwendet. Durch die absehbare Verknappung der billigen
fossilen Energietrager sind deutliche Preisanstiege zu erwarten.
Zusatzlich birgt die Atomstromerzeugung Risiken, die gesell-
schaftlich immer weniger akzeptiert werden. Auch der prognos-
tizierte Klimawandel wird mit dem durch Menschen verursachten
€0,-Ausstol’ in Verbindung gebracht.
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1.4 Energiewende

Seit einigen Jahren wird der Umstieg auf erneuerbare Energie-
quellen propagiert. Der Ausbau von Photovoltaik und die Wind-
stromerzeugung werden massiv gefordert. Nach der Atomkatas-
trophe von Japan hat Deutschland den kurzfristigen Ausstieg aus
der Atomenergie beschlossen und die Halfte der Atomkraftwerke
sofort vom Netz genommen. Zusatzlich soll durch den Einsatz
von intelligenten Stromzdhlern (Smart Meter), intelligenten
Stromnetzen (Smart Grids), aber auch durch intelligente Hausau-
tomation (Home Automation) und intelligente Energienutzung in
Stadten (Smart Citys) der Strombedarf reduziert und die Bequem-
lichkeit erhdht werden. Vor allem intelligente Stromzdhler sollen
zur vollen Verbrauchs- und Kostenkontrolle beim Kunden bei-
tragen. Gleichzeitig werden fiir diese Modernisierung Milliarden-
Investitionen erwartet, die der Wirtschaft zugutekommen.

Das Stromnetz der Zukunft soll durch massiven IKT-Einsatz intel-
ligent gemacht werden und heutige Herausforderungen ldsen.
Gleichzeitig sieht man in der E-Mobility mit Elektroautos die
Moglichkeit, diese Fahrzeuge als dezentrale Speicher fiir die Last-
steuerung zu nutzen.
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Abb. 2: Blackout

1.5 Gespenst ,,Blackout"

Das Ganze klingt auf den ersten Blick sehr vielversprechend, gabe
es da nicht das Gespenst mit dem Namen ,,Blackout" — ein plotz-
licher, groRrdumiger und langer andauernder Stromausfall. Bei
der angefiihrten 99,99 %igen Verfiigbarkeit der Stromversorgung
ein wirklich schwer greifbares Szenario. Die Medienberichte dazu
entpuppen sich hdufig als Schlagabtausch zwischen Atomstrom-
gegnern und -befilirwortern.
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Abb. 3: Detailbetrachtung 1 Abb. 4: Detailbetrachtung 2
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2 Eine Analyse der Stromversorgungssicherheit

Trotz eher fragwiirdigem Ursprung des Gespenstes ,,Blackout”
folgt hier eine ndhere Betrachtung. Dazu gibt es zwei Ansdtze.

2.1 Detailanalyse

Zur leichteren Nachvollziehbarkeit dient folgender Vergleich:
Betrachtet man die bemalten Ostereier in Abb. 3 und 4, ergibt
sich eine Reihe von Fragen. Welche Farben wurden verwendet?
Wie ist ihre chemische Zusammensetzung? Was hat sich der
Kiinstler bei den Motiven gedacht? Welche Rolle spielt die Anord-
nung? Und noch einige mehr. Das Ergebnis ist eine Fiille von Daten
und Informationen.

Im Vergleich zur Stromversorgung konnen etwa die Stromver-
sorgung im Haushalt, die Stromzahler, die Stromleitungen oder
die Stromerzeuger betrachtet werden. Was ist das Ergebnis?
Mdéglicherweise ein Detailproblem, aber in Bezug auf das Thema
Stromversorgungssicherheit werden sich kaum Antworten erge-
ben. Man weiR, dass die Verfligbarkeit in den vergangenen Jahren
bei 99,99 % gelegen ist. Ein Spitzenwert fiir technische Anlagen.
Um Antworten zum Thema Stromversorgungssicherheit zu
erhalten, ist daher eine andere Herangehensweise indiziert.

2.2 Systembetrachtung

Im zweiten Ansatz handelt es sich um eine Systembetrachtung.
Nimmt man Abstand und geht ein paar Schritte zuriick, so ergibt
sich pldtzlich ein Bild (Abb. 5). Gesamtzusammenh&dnge werden
ersichtlich und begreifbar, die bei der Detailbetrachtung verbor-
gen geblieben sind.

Erfolgt dieser Ansatz bei der Stromversorgung, wird ein dichtes
Netz quer liber Europa erkennbar.

2.3 Vernetzung und Stabilitat

Aus der Biologie und Kybernetik ist bekannt, dass nicht vernetzte
Systeme sehr instabil sind (Abb. 6). Dazu kann auch das einfa-
che Beispiel ,,Der Mensch und sein Sozialsystem" herangezogen
werden. Eine Einzelperson muss sich um alles selbst kiimmern.

Mit dem Grad der Vernetzung steigt die Stabilitat. Die Familie
und der engere Freundeskreis im Sozialsystem. Diese Vernetzung
und die damit einhergehende Stabilitat konnen aber nicht linear
fortgesetzt werden. Ab einer bestimmten GroRe wird eine Syste-
manderung erforderlich. Es miissen neue, fiir sich lebensfahige
Unterstrukturen gebildet werden, die lose untereinander verbun-
den sind. Gelingt dies nicht, droht ein Kollaps des Systems. Auch
im menschlichen Sozialsystem werden Unterstrukturen mit dem
erweiterten Freundes- und Bekanntenkreis gebildet.

Die zunehmende Vernetzung fiihrt zur Steigerung der Komplexi-
tat. Komplexe Systeme zeichnen sich durch Nichtlinearitat und
standige Riickkoppelungen aus, die den weiteren Prozessverlauf
beeinflussen. Eingriffe wirken sich haufig zeitverzogert aus, was
leicht zur Ubersteuerung fiihrt. Indirekte Wirkungen verhindern
eine Ursachenzuordnung. Die Losung eines Problems fiihrt daher
zur Schaffung von mehreren neuen und auch zeitverzogerten
Problemen. Erschwerend kommen exponentielle Entwicklungen
hinzu, die fiir Menschen oft schwer erfassbar sind.

Abb. 6: Vernetzung und Stabilitat nach Frederic Vester;
Quelle: eigene Darstellung in Anlehnung an Vester

Fotos: Paul Karrer
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Abb. 8: Kaskaden- oder Dominoeffekt

2.4 Exponentielle Veranderungen

Um den Erfinder des Schachbrettes (Sissa ibn Dahir) rankt sich
eine Legende, welche die exponentielle Entwicklung plastisch
vor Augen fiihrt. Demnach sollte er fiir die Erfindung des Spiels
vom Konig belohnt werden. Er wiinschte sich vom Konig fiir das
erste Schachbrettfeld ein, fiir das zweite zwei, fiir das dritte
vier, flir das vierte acht usw. Weizenkorner. Also jeweils eine
Verdoppelung zum vorherigen Feld. Der Konig war wegen der
Bescheidenheit irritiert, gewdhrte ihm aber den Wunsch. Ein paar
Tage spdter erkundigte sich der Konig, ob die Belohnung bereits
libergeben wurde. Da musste er erfahren, dass die Anzahl noch
nicht berechnet werden konnte. Denn das Ergebnis von 2%4-1
Weizenkdrnern wiirde der Ladung von rund 100 Milliarden LKW
entsprechen. Kaum jemand ist in der Lage, ohne das Beispiel zu
kennen, diese Entwicklung von vornherein zu erfassen.

Diese Funktion ist auch bei der Betrachtung der Stromversorgung
heranzuziehen. Der in Osterreich seit 1990 konstante Anstieg
des Strombedarfs um 2% pro Jahr bedeutete demzufolge nach
35 Jahren eine Verdoppelung bzw. nach 70 Jahren bereits eine
Vervierfachung des Strombedarfs. Dies hat massive Auswirkungen
auf die erforderliche Infrastruktur (Abb. 7).
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Abb. 7: Verbrauchsentwicklung bei 2 % Wachstum in 110 Jahren;
Quelle: eigene Darstellung
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2.5 Kritische/Strategische Infrastrukturen

Wird in der Systembetrachtung der Stromversorgung der Abstand
um ein paar Schritte erhoht, stellt sich heraus, dass die Strom-
versorgung nicht nur in sich stark vernetzt ist, sondern auch mit
vielen anderen Systemen. Die Funktionsfahigkeit so gut wie aller
Sektoren der Kritischen/Strategischen Infrastruktur hangt von der
Verfiigbarkeit der Stromversorgung ab, allen voran der Informa-
tions- und Kommunikationstechnik (IKT).

Ein Blackout bedeutet daher nicht nur ein Problem im Stromver-
sorgungssystem, sondern einen Kaskadeneffekt in der gesamten
lebenswichtigen Infrastruktur. Die Folgen sind nur schwer zu
erfassen, ist doch so gut wie alles betroffen. Die Helfer werden zu
Opfern, fast die gesamte technische Kommunikation fallt mit der
Stromversorgung aus, Logistik und Versorgung brechen zusam-
men. Und noch vieles mehr. Enorme volkswirtschaftliche Schaden
sind zu erwarten. Mit einem Schlag wird klar, wie abhdngig unser
Leben von der Stromversorgung ist.

Erneut stellt sich die Frage, warum sich jemand bei einer Ver-
fligbarkeit der Stromversorgung von 99,99 % vor dem Gespenst
»Blackout" fiirchten sollte. Die europdische Energiewirtschaft hat
in den vergangenen Jahrzehnten die Stromversorgung doch sehr
erfolgreich betrieben und auch an die Weltspitze gebracht. War-
um soll das plotzlich anders werden?

Foto: iStockphoto.com/AndrewX89
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Abb. 9: Mit Blick in den Riickspiegel vorwartsfahren?

2.6 Der Blick in den Riickspiegel

Niemand wiirde freiwillig mit dem Auto vorwartsfahren, indem
er dabei ausschlieBlich in den Riickspiegel blickt, um zu sehen,
wie erfolgreich die bisherige Strecke bewaltigt wurde, wenn sich
dabei die Umfeldbedingungen dandern (Abb. 9). Eine Zeit lang
kann das vielleicht auch gut gehen, aber irgendwann werden sich
die Umfeldbedingungen so gravierend gedndert haben, dass es
zum Unfall kommt. Mit steigender Geschwindigkeit, schlechtem
StraBenzustand oder auf einer kurvigen BergstraBe wird dieser
Zeitpunkt friiher eintreten. Eine derartige Vorgangsweise ist aber
in anderen Lebenssituationen durchaus gebrduchlich. Hierbei
erfolgt die Orientierung am bisherigen Erfolg und eine lineare

l CYBER SECURITY
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Projektion der Vergangenheit in die Zukunft. Auch bei der Strom-
versorgungssicherheit ist diese Sichtweise anzutreffen.

Diese lineare Fortschreibung fiihrt dazu, dass Menschen Daten
und Informationen falsch interpretieren und dabei mogliche
Fehlentwicklungen zu spdt erkennen. Dies ldsst sich gut mit zykli-
schen Verdnderungen in der Natur, etwa an den Jahreszeiten, be-
schreiben. Eine Warmeperiode im Friihling oder im Herbst weist
dieselben Daten auf. Einmal ist jedoch eine generelle Tempera-
tursteigerung und im anderen Fall eine -senkung zu erwarten.
Werden die sonstigen Rahmenbedingungen nicht mitberiick-
sichtigt, kommt es zu Fehlentscheidungen.
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3 Die sich verandernden Umfeldbedingungen

in der Stromversorgung

Die Marktliberalisierung und Aufsplittung der Versorgungsket-
te auf viele verschiedene Mitspieler, vor allem die Trennung
zwischen systemrelevanten Infrastrukturbetreibern und aus-
schlieBlich marktorientierten Teilnehmern, wie etwa reinen
Stromhdndlern, wirken sich langerfristig negativ auf die Ro-
bustheit der Infrastruktur aus. Durch die massive Stiitzung von
Strom aus dezentralen, erneuerbaren Energiequellen wurde ein
schwer in das bisherige Stromversorgungssystem integrierbarer
Mitspieler geschaffen. Dieser einseitige und kurzsichtige Eingriff
in das komplexe System der Stromversorgung fiihrt zu steigenden
Netzinstabilitdten im europdischen Stromnetz. Besonders die
groBen Offshorewindparks in Norddeutschland fiihren immer
haufiger zu kritischen Netzzustdanden. Sie miissen aus Sicher-
heitsgriinden immer 6fter vom Netz genommen werden. Das
grote Problem ist, dass der Strom tausende Kilometer weiter
im Siiden bendtigt wird und dafiir keine Stromleitungen zur
Verfiigung stehen. Die Konsequenz, den Netzausbau zu forcieren,
konnte sich als weitere Sackgasse erweisen. In Deutschland wird
bereits heute in Spitzenzeiten mehr Strom aus Sonnenenergie
erzeugt, als mit allen dsterreichischen Kraftwerken gemeinsam
produziert werden kann. Was als groRer Erfolg gefeiert wird,
hat aber auch Schattenseiten. Durch die per Gesetz verordnete
bevorzugte Abnahme des Stroms aus erneuerbaren Energie-
quellen werden bisherige oder neue GroRkraftwerke immer
weniger rentabel. Dadurch geht dringend erforderliche Regel-

leistung verloren. Dieser Mangel an Regelleistung wurde noch
zusatzlich durch die Abschaltung zahlreicher Atomkraftwerke
verscharft. Strom lasst sich bisher so gut wie nicht im groRen Stil
speichern, sieht man von den wenigen groBen Pumpspeicher-
kraftwerken ab. Daher muss bis zur Losung dieses Problems eine
entsprechende Ersatzinfrastruktur vorgehalten werden, fiir die
niemand aufkommen will. Der massive und kurzfristige Ausbau
von Stromerzeugern aus volatilen Energietragern schafft ganz
erhebliche Probleme, da das bisherige Stromversorgungssystem
nicht fiir diese Anforderungen errichtet und betrieben wurde.
Auch eine regionale Energieautarkie ist nur dann maoglich, wenn
das Speicherproblem geldst wird. Eine libers Jahr gerechnete
positive Energiebilanz als Energieautarkie zu bezeichnen ist irre-
flihrend und falsch, da im Hintergrund eine zusatzliche und teure
Infrastruktur betrieben werden muss, um etwa in der Nacht oder
bei wenig Wind oder Sonne die Stromversorgung sicherzustellen.
Die Energieautarkie ist nur dann gegeben, wenn eine vollkom-
men autarke Versorgung iibers Jahr moglich ist.

Die deutsche Bundesnetzagentur halt zu den

aktuellen Verdanderungen im Stromnetz fest:

»Der hierflir notwendige Umbau des Versorgungssystems erfolgt
dabei am ,offenen Herzen', namlich im Vollbetrieb und aus Netz-
perspektive zunehmend an seiner Grenze."3

3 Quelle: Bundesnetzagentur, 2011, ,,Smart Grid" und ,Smart Market" — Eckpunktepapier der Bundesnetzagentur zu den Aspekten des sich verandernden

Energieversorgungssystems, Seite 47
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4 Ist Smart ... die Losung?

Vielfach wird die Vernetzung der Stromversorgungsinfrastruktur
mit Informations- und Kommunikationstechnik (IKT), etwa mit
intelligenten Stromzahlern (Smart Meter), als Losung fiir die Ener-
giewende kolportiert. Auch dies konnte sich rasch als Trugschluss
erweisen, denn intelligente Stromzdhler sind Computer — mit all
ihren Vor- und Nachteilen. Die geplante osterreichische Losung
mit integrierter Fernabschaltmaoglichkeit kdnnte sich besonders
nachteilig erweisen. So ist die damit verbundene massive Steige-
rung der Verwundbarkeit in keiner Weise ausreichend analysiert.
Die zusatzliche technische Vernetzung fiihrt dariiber hinaus zu
einer deutlichen Komplexitdatssteigerung des Stromversorgungs-
systems.

Die Anforderungen an das intelligente Stromnetz werden derzeit
auf verschiedenen Ebenen definiert. Intelligente Stromzahler
werden dabei keine systemrelevante Rolle spielen, wie u. a. die
deutsche Bundesnetzagentur (Regulator) hierzu festhalt:

.Smart Meter spielen bei der Intelligenzsteigerung der Verteiler-
netze eine untergeordnete Rolle. Sie sind weniger aus Netzer-
fordernissen, sondern eher fiir die verstarkte Marktteilnahme
einzelner Kundengruppen erforderlich."*

Intelligente Stromzdhler — ,Messcomputer”" — werden in einer
vollig unsicheren Umgebung — beim Kunden - eingesetzt. Auf-
grund der von ihnen erwarteten Funktionalitdten miissen sie
sehr eng mit dem restlichen IKT-Netz vernetzt werden. Neben den
zahlreichen Schnittstellen zeichnet sich eine Vielzahl von Ver-
wundbarkeiten ab, bis hin zur Manipulationsmdglichkeit des Ge-
samtsystems. Sollte es gelingen, intelligente Stromzdahler dazu zu
bringen, dem Steuerungssystem falsche Messwerte zu {ibermit-
teln, wiirde dies bei einer entsprechenden Anzahl zum System-
kollaps fiihren. Wie das funktioniert, wurde bereits 2010 durch
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die Schadsoftware Stuxnet vor Augen gefiihrt. Und nur, weil es
in den bisherigen Pilotprojekten oder Ausrollungen noch keine
bekannt gewordenen Probleme gegeben hat, heilRt das weder,
dass es sie nicht gegeben hat, noch, dass damit eine Aussage fiir
die Zukunft getroffen werden kann. Ganz im Gegenteil, mit der
Zunahme der angreifbaren Systeme steigen auch die kriminellen
Energien und die Gewinnaussichten.

Elektromobilitat wird als neue Zukunftschance gesehen. Da-
durch wird der Vernetzungsgrad zusatzlich steigen und zahlrei-
che neue Probleme bringen, die noch nicht erfasst sind. Auch
hier sind noch viele Fragen zu kldren, bevor die in Aussicht
gestellten, positiven Effekte in greifbare Ndhe riicken kénnen.

Bisher gibt es auch relativ wenig Erfahrung im Umgang mit kom-
plexen technischen Systemen, da diese weitgehend erst in den
vergangenen zwei Jahrzehnten durch die massive Verbreitung
der Internettechnologie entstanden sind. Die exponentiell stei-
genden Probleme im und durch das Internet (Stichwort: Cyber-
Angriffe oder Cyber-Crime) zeigen nicht unbedingt, dass diese
Technologie sicher betreibbar ist.

Daher stellt sich die berechtigte Frage, ob intelligente Strom-
netze und sonstige Smart-Losungen zum Ziel fiihren. Die
Antwort lautet: vielleicht. Dann, wenn aus den Fehlern der
IKT-Welt gelernt wird! Sicherheit verursacht nicht nur Kosten,
weniger Bequemlichkeit oder Verzdgerungen, sie ist fiir die
Uberlebensfihigkeit des Stromversorgungssystems essentiell
und ein ganz entscheidendes Qualitdtsmerkmal. Sicherheit
muss daher bereits beim Design implementiert werden und
nicht wie in der IKT-Welt im Trial-and-Error-Verfahren. Dariiber
hinaus erscheint eine ,,Entnetzung" bei wichtigen Infrastruk-
turbereichen unausweichlich — zumindest diirfen sich keine

“Quelle: Bundesnetzagentur, 2011, ,Smart Grid" und ,,Smart Market" - Eckpunktepapier der Bundesnetzagentur zu den Aspekten des sich verandernden

Energieversorgungssystems, Seite 48
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schwerwiegenden Fehler in einem System auf andere Systeme
tibertragen bzw. auswirken. Eine besondere Herausforderung
ist dabei ein systemiibergreifendes Risikomanagement, das
heute weitgehend fehlt. Es reicht nicht nur die Betrachtung
von Einzelelementen in einem System, es miissen vor allem die
Zusammenhdnge erfasst und beurteilt werden.

Eine groRe Herausforderung stellt die Beriicksichtigung der
verschiedenen Geschwindigkeiten und Zeithorizonte dar. Die
Produktions- und Nutzungszeiten im industriellen Umfeld di-
vergieren vollig zum Consumer-Bereich. Ganz eklatant ist dies
bei der Stromerzeugung aus erneuerbaren Energiequellen, bei
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den nicht verfiigbaren Stromleitungen und vor allem bei der
nicht gelosten Speicherproblematik zu beobachten. Daher sind
ganzheitliche Systembetrachtungen erforderlich.

Wenn 30 Millionen Bankomatkarten aufgrund eines Datums-
fehlers den Dienst versagen, hat das eine vollig andere Quali-
tat, als wenn das bei ebenso vielen intelligenten Stromzdhlern
passiert. Welche Auswirkungen noch durch die fortschreitende
Vernetzung im Bereich der Industriesteuerungssysteme zu er-
warten sind, ist vdllig ungewiss. Die Aussichten sind leider nicht
besonders erfreulich. SchlieBlich werden diese Systeme auch im
Stromversorgungsbereich eingesetzt.
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5 Schlussfolgerungen

Die grofite Gefahr fiir das europdische Stromnetz geht derzeit von
einem kurzfristigen Engpass in der erforderlichen Regel- und
Reserveleistung aus, um groRere Schwankungen ausgleichen zu
kdonnen. Dieses Problem wird durch die Netzstruktur verstarkt.
Ein Fehler im System kann sich liber das gesamte System aus-
wirken und einen Kaskadeneffekt auslosen. Damit ist das Thema
Blackout kein Gespenst, sondern eine reale Bedrohung, die jeder-
zeit eintreten kann! Die Energiewirtschaft unternimmt natiirlich
alles in ihrer Macht Stehende, um ein solches Szenario zu verhin-
dern - sie gesteht aber mittlerweile auch 6ffentlich ein, dass es
nicht mehr ausgeschlossen werden kann.

Durch die Energiewende zu einer nachhaltigen Energieversorgung
werden die bisherigen Strukturen und Versorgungseinrichtungen
massiv belastet und an ihre Grenzen gefiihrt. Ubergangsphasen
sind auch immer Unsicherheitsphasen, die Riickschldge bein-
halten kénnen. Unser Gemeinwohl basiert auf der permanenten
Verfiigbarkeit von Strom. Daher muss sich die Gesellschaft auch
auf Worst-Case-Szenarien, wie ein Blackout, vorbereiten. Eine
unvorbereitete Gesellschaft wird umso harter getroffen.

Vernetzung schafft Stabilitat, aber nur bis zu einem bestimmten
Grad. Wahrend im technischen Bereich die Vernetzung massiv
vorangetrieben wird, gibt es im organisationsiibergreifenden und
transdisziplindren Bereich noch deutlichen Nachholbedarf. Dieser
Schritt ist aber zwingend fiir die Erhohung der Systemsicherheit
und der gesamtgesellschaftlichen Resilienz notwendig. Die Sys-
temsicherheit muss im Bereich der Kritischen Infrastruktur im
Vordergrund stehen.

Die Energiewende bedeutet nicht nur die Produktion von Energie
aus erneuerbaren Energiequellen, sondern eine fundamenta-
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le Neuausrichtung der bisherigen Lebensweise. In der Natur
gab es evolutiondre Weiterentwicklungen nur iiber eine deut-
liche Energiebedarfssenkung. Dadurch wird eine Reduktion der
Abhangigkeiten erreicht und die Lebensfdhigkeit erhdht. Eine
nachhaltige Energiewende erfordert daher eine gesamtheitliche
Herangehensweise und neue Losungswege.

Technische Losungen werden bei der Energiewende eine wichtige
Rolle spielen, indem sie zur Energiebedarfssenkung beitragen. Sie
diirfen aber auch nicht tiberbewertet werden. Denn bisher fiihrte
kaum eine leistungsstdrkere Technologie oder Infrastruktur zu ei-
ner generellen Energiebedarfssenkung, da es so gut wie immer zu
einem gleichzeitigen quantitativen Wachstum kam. Chancen und
Risiken miissen gleichermalien beriicksichtigt werden. Daher sind
auch hier ein gesamtheitlicher Ansatz und vor allem die aktive
Einbindung der Menschen notwendig.

Fiir diesen fundamentalen Schritt in eine nachhaltige Zukunft ist
vernetztes Denken und Handeln gefordert. Dieses muss bereits
in der Ausbildung seinen Niederschlag finden und deutlich mehr
gefordert werden. Nur so lassen sich die anstehenden Herausfor-
derungen im kollaborativen Zusammenwirken losen. Die tech-
nischen Moglichkeiten der Netzwerkgesellschaft unterstiitzen
diesen Prozess.

Die notwendigen Schritte in eine nachhaltige Zukunft sind ein
Generationenprojekt und nicht, wie vielfach kolportiert, in
ein paar Jahren abgeschlossen. Dazu werden komplett neue
Konzepte und Losungsansdtze erforderlich sein. Leichtfertiger
Umgang und unbedachte Eingriffe in unsere bisherigen (Versor-
gungs-)Systeme konnen jedoch zu fatalen Folgen fiihren.

Foto: BilderBox.com
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